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摘　要：双域乘法器在椭圆曲线密码学中具有重要意义，是构成双域模乘器的重要组件．考虑到双域乘法器的关键

路径主要由ＧＦ（狆）域决定；因此，在传统的基４Ｂｏｏｔｈ编码乘法器的基础上进行优化设计，改进部分积产生电路以

及Ｗａｌｌａｃｅ压缩电路，使其能够同时支持ＧＦ（狆）域和ＧＦ（２犿）域．设计的双域乘法器在ＦＰＧＡ实现结果表明，双域

乘法器比单独实现两个域面积减小１６．９％；延时比单独的ＧＦ（狆）域增加１．１８８ｎｓ．将设计的双域乘法器应用到模

乘器，结果表明，该设计完成一次２５６ｂｉｔ的模乘操作比已有的在时间上节约了７．３５％．
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１　引言

近年来，信息安全得到了越来越多的重视，国内

外都有相关的组织进行此方面的标准化工作，如美国

国家标准局ＮＩＳＴ以及中国国家密码管理局．在公钥

加密方案上，ＥＣＣ以其存储空间小、带宽要求低等特

性正逐步取代ＲＳＡ在金融智能卡等领域应用
［１］．Ｓａ

ｔｏｈ
［２］等人提出了一种可伸缩的基于字的ｍｏｎｔｇｏｍｅｒｙ

模乘算法，证明了ＧＦ（狆）域和ＧＦ（２犿）域具有相同的

数据通路，基于字的算法可以保证模乘的操作数位长

可变，因此能够同时支持ＲＳＡ和双域的ＥＣＣ算法，

但没有对双域乘法器进行优化设计．ＧＦ（狆）和ＧＦ（２

犿）双有限域乘法运算是双域模乘器的关键构成，双

域乘法器电路结构的设计对整个系统的面积／速度等

性能有着直接的影响．如果分别实现两个域的乘法器

会占用更多的面积资源．基于以上考虑，本文在传统

（素数域ＧＦ（狆））基４Ｂｏｏｔｈ乘法器的结构基础上，设

计了一种可复用的高速双域乘法器，有效减小电路的

面积，提高电路的性能．
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２　传统高速乘法器

高速乘法器在高性能处理器、加密协处理器、

ＤＳＰ、ＦＦＴ等领域具有重要作用；如何高速、小面

积、低功耗地实现乘法器具有重要意义．同时，很多

乘法器实现技术被提出，例如：Ｂｏｏｔｈ编码器、Ｗａｌ

ｌａｃｅ树加法器、Ｄａｄｄａ树加法器、进位保留加法器、

阵列乘法器、改进Ｂｏｏｔｈ编码器等
［３］．

一般乘法器的实现可分为图１所示的３个步

骤：部分积产生、部分积求和、最后和的产生．

图１　乘法器实现的３个基本步骤

高速并行乘法器在设计上主要针对步骤１和步

骤２进行优化，其中基于Ｂｏｏｔｈ编码的技术主要是

优化步骤１的部分积产生，通过Ｂｏｏｔｈ编码减少部

分积乘积项．而树形压缩结构则针对步骤２的部分

积求和过程进行优化，通过树形结构设计减小加法

器级数从而减小总的传播延时．通常，高速并行乘法

器设计会同时采用Ｂｏｏｔｈ编码和树形压缩来减小总

延时，提高乘法器速度．

３　高速双域乘法器设计

３．１　双域乘法器设计基础

椭圆曲线等加密算法通常定义在两个有限域

上，素数域ＧＦ（狆）和２元扩域ＧＦ（２犿）．其中ＧＦ（２

犿）域中的元素可以用多项式表示，其加减法为２进

制异或，同时没有进位信号产生；而对比ＧＦ（狆）域

可以发现，素数域加减法也是异或电路，只不过根据

情况会产生进借位．只要在传统乘法器上稍做改进

即可实现ＧＦ（２犿）域乘法器从而形成双域乘法器．

ＧＦ（２犿）域因为只有异或项，没有进位传播，因

此路径延时小，双域乘法器的关键路径主要由素数

域乘法器决定．素数域乘法器的结构会对整个双域

乘法器的性能起到关键性作用，因此，本文主要基于

传统高速素数域乘法器进行改进使其能够支持双域

乘法操作．

３．２　改进Ｂｏｏｔｈ编码器

基于Ｂｏｏｔｈ编码的并行乘法器能够减小延时，

提高乘法器速度；但同时会增加面积．Ｂｏｏｔｈ编码主

要是通过减小部分积的项数从而间接减小后续求和

电路的级数，减小传播延时．主要有基４、基８、基

１６、基３２等Ｂｏｏｔｈ编码．然而高于基４的Ｂｏｏｔｈ电

路需要额外的２进制补码转换电路，会增加路径延

时；因此，实际设计中最常用的是基４Ｂｏｏｔｈ编码

架构．

本文采用的是改进的基４Ｂｏｏｔｈ编码 ＭＢＥＩＩＩ

编码方式［４］．当计算当计算两个３２位无符号数相乘，

如犘＝犃犅，可以式（１）表示其乘积结果；对于狀等

于０时的犫－１和狀等于１６时的ｂ３２、ｂ３３都等于０，

对于有符号数的乘法运算，需要令ｂ３２、ｂ３３等于ｂ３１；

由式（１）可以推导出部分积ＰＰ的表达式，如式（２）

所示．

犘＝犃× ∑
３１

犻＝０

犫犻２（ ）犻 ＝犃× ∑
１６

狀＝０

（犫２狀－１＋犫２狀－２犫２狀＋１）４［ ］狀

＝∑
１６

狀＝０

犃（犫２狀－１＋犫２狀－２犫２狀＋１）２
２狀 （１）

ＰＰ狀犻 ＝ ∑
３１

狋＝０

犪犻２（ ）犻 × ∑
１６

狀＝０

（犫２狀－１＋犫２狀－２犫２狀＋１）２
２（ ）狀

（２）

根据式（２）可以得到其 ＭＢＥＩＩＩ编码方式如表

１所示．

表１　素数域乘法的基４Ｂｏｏｔｈ编码

犫２狀＋１ 犫２狀 犫２狀－１ ＰＰ狀犻 ＮＥＧ 犅１ 犅２ 犣

０ ０ ０ ＋０×犃２２狀 ０ １ ０ １

０ ０ １ ＋１×犃２２狀 ０ １ １ １

０ １ ０ ＋１×犃２２狀 ０ ０ １ ０

０ １ １ ＋２×犃２２狀 ０ １ ０ ０

１ ０ ０ －２×犃２２狀 １ １ ０ ０

１ ０ １ －１×犃２２狀 １ ０ １ ０

１ １ ０ －１×犃２２狀 １ ０ １ １

１ １ １ ＋０×犃２２狀 １ １ ０ １

　　根据表１可以推导出ＮＥＧ、犅１、犅２、犣等Ｂｏｏｔｈ

控制信号的逻辑表达式．根据Ｂｏｏｔｈ控制信号逻辑

可得部分积逻辑．其电路结构分别，如图２、图３

所示．

图２　控制信号逻辑电路

２
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图３　部分积产生逻辑

３．３　双域Ｂｏｏｔｈ编码设计

由于ＧＦ（２犿）域运算的特殊性，域的加法运算

是按位异或操作，所以最后产生的部分积的求和操

作是通过异或运算完成的，另外，ＧＦ（２犿）域的乘法

不涉及符号位的运算，所以编码的时候不需要考虑

符号位的情况．

根据ＧＦ（２犿）域的运算特点，对部分积的产生

电路进行相应的调整，使其能够同时支持ＧＦ（狆）和

ＧＦ（２犿）域．可以采用统一的基４Ｂｏｏｔｈ编码方式

来实现双域的３２ｂｉｔ乘法运算，这样在提高电路灵

活性的同时减少了电路面积，其具体的编码方式如

表２所示．其中ｆｉｅｌｄ信号为１表示ＧＦ（狆）域，为０

表示ＧＦ（２狀）域．

表２　双有限域乘法的基４Ｂｏｏｔｈ编码方式

Ｆｌｅｌｄ犫２狀＋１ 犫２狀 犫２狀－１ ＰＰ狀犻 ＮＥＧ 犅１ 犅２ 犣

１ ０ ０ ０ ＋０×犃２２狀 ０ １ ０ １

１ ０ ０ １ ＋１×犃２２狀 ０ ０ １ １

１ ０ １ ０ ＋１×犃２２狀 ０ ０ １ ０

１ ０ １ １ ＋２×犃２２狀 ０ １ ０ ０

１ １ ０ ０ －２×犃２２狀 １ １ ０ ０

１ １ ０ １ －１×犃２２狀 １ ０ １ ０

１ １ １ ０ －１×犃２２狀 １ ０ １ １

１ １ １ １ ＋０×犃２２狀 １ １ ０ １

０ ０ ０ ０ ０×犃２２狀 ０ １ １ １

０ ０ ０ １ ０×犃２２狀 ０ １ １ １

０ ０ １ ０ １×犃２２狀 ０ ０ １ ０

０ ０ １ １ １×犃２２狀 ０ ０ １ ０

０ １ ０ ０ ２×犃２２狀 ０ １ ０ ０

０ １ ０ １ ２×犃２２狀 ０ １ ０ ０

０ １ １ ０ （犃^２犃）×犃２２狀 １ ０ ０ ０

０ １ １ １ （犃^２犃）×犃２２狀 １ ０ ０ ０

　　从表中可以得到ＮＥＧ，犅１，犅２ 和犣的表达式

如下：

Ｎｅｇ＝犫２狀＋１·（犫２狀＋ｆｉｅｌｄ）；

犅２＝ （（犫２狀∧犫２狀－１）·ｆｉｅｌｄ）＋（（～犫２狀＋１）·

（～ｆｉｅｌｄ））；

犅１＝～（（ｆｉｅｌｄ·犫２狀－１）∧犫２狀）；

犣＝（（～犫２狀＋１）·（～犫２狀））＋（犫２狀＋１·犫２狀·

ｆｉｅｌｄ）；

从表达式可以得到双域乘法器的控制信号逻辑

图和部分积产生逻辑电路图分别如图４和图５

所示．

图４　双域乘法器控制信号逻辑电路

图５　双域乘法器部分积产生逻辑电路

３．４　双域部分积产生电路进一步改进

对于ＧＦ（狆）域的－１×犃２２狀和－２×犃２２狀，产生

的部分积是取反后的值，得到的部分积还需要加１

才能得到补码，如果在取反之后直接加１，会增加电

路的延时，所以把加１的操作给到下一个部分积后

面两位上．产生的１７个部分积均为３４位，如果考虑

到取反的情况，那么除了生成的部分积以外，还需要

在高位补上对应位数的１，这样必定会造成资源浪

费．为了进行不必扩展，先假设所有的部分积都是负

的，那么对于３２位的乘法可以计算出所有１相加的

部分积ＰＰ１７为

ＰＰ１７＝∑
１６

犻＝０
（２３３－２２犻）ｍｏｄ２３３＝－（１０１０…１０１０１）＝

（１０１０…１０１１）．

３２位乘法器的ＰＰ１７为３２＇ｂ１０１０１０１０＿１０１０１０１０

＿１０１０１０１０＿１０１０１０１１．综合上面可以得到进行扩展

后的部分积的格式如下：

３
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ＧＦ（狆）域：

符号位 ３４位部分积 ２位扩展数据位

　　ＧＦ（２犿）域：

１′ｂ０ １′ｂ０，３３位部分积 ２′ｂ００

　　ＧＦ（狆）域数据的符号位由部分积电路决定，由

于计算ＰＰ１７时已经假设所有数据为负，所以部分积

为负的符号位为０，部分积为正的符号位为１．２位

拓展数是根据上一部分积确定，上一部分积为负，则

数据为２′ｂ０１，否则为２′ｂ００．对于ＧＦ（２犿）域，相加

没有进位，所以对应的数据如上所示．

３．５　双域压缩器设计

３．５．１　Ｗａｌｌａｃｅ压缩器选择

Ｂｏｏｔｈ编码减少了乘法器的部分积项数，树形

压缩器则减少级联的加法器级数；在乘法器部分积

项数一定的情况下，乘法器的延时主要由压缩器级

联产生，一个全加器可以看做是一个３∶２压缩器，

对于狉ｂｉｔ乘法器而言，级联级数为ｌｏｇ３／２狉，延时约

为ｌｏｇ３／２狉Ｔｄ（ｆｕｌｌａｄｄｅｒ）．高速大型乘法器中通常

会采用高压缩比的压缩器［５］．对于狀∶２的压缩器，

级联级数约为ｌｏｇ（狀／２）狉，图６示意了不同压缩比的压

缩级数．显然，对于３２ｂｉｔ乘法器而言，４∶２压缩器

能有效地减少级联级数．

图６　不同压缩比的压缩性能曲线

３．５．２　双域４∶２压缩器设计

４∶２压缩器的作用是将４个输入压缩为两个

输出，从而加快运算速度．其逻辑表达式：

Ｓ＝ａ^ｂ^ｃ^ｄ；

Ｃａｒｒｙ＝（ａ^ｂ^ｃ）·ｄ＋（ａ^ｂ^ｃ）·Ｃｉｎ＋ｄ·Ｃｉｎ；

Ｃｏｕｎｔ＝ａ·ｂ＋ａ·ｃ＋ｂ·ｃ；

通过计算｛Ｃｏｕｎｔ，ｓｕｍ｝＋｛Ｃａｒｒｙ，１′ｂ０｝可以得

到最后计算结果．对于双域４２压缩器，由于ＧＦ（２

犿）域的压缩没有Ｃａｒｒｙ和Ｃｏｕｎｔ位都为０，可以得

到结果如图７所示．

图７　双域４２压缩器

基于双域４２压缩器的双域３２位乘法器结构

图８所示；对于ＧＦ（犘）域是产生１８个部分积进行

相加，而对于ＧＦ（２犿）域产生的是１６个部分积相

加．对产生的部分积采用 Ｗａｌｌａｃｅ树结构进行压缩

求和可得乘法结构．图８中４２压缩器为双域４２压

缩器．

图８　双域乘法器电路结构

４　双域乘法器电路实现结果及其应用

４．１　双域乘法器实现结果

使用ｘｉｌｉｎｘ的ＫＣ７０５的ＦＰＧＡ平台进行双域

乘法器的实现占用ＬＵＴ为１７１４，比起单独实现两

个域的乘法器的面积减少了１６．９％；采用双有限域

Ｂｏｏｔｈ编码之后，电路的延时将主要受ＧＦ（狆）域的

影响，双有限域最大路径延时为５．６２９ｎｓ，从实现结

果表来看，路径延时比单独的ＧＦ（狆）域乘法器增大

１．１８８ｎｓ，且主要延时由ｒｏｕｔｅ布线延时引起．结果

表明本文实现的双域乘法器速度较快，面积较两个

域的乘法器单独实现面积省，如表３所示．
表３　３２ｂｉｔ乘法电路的ＦＰＧＡ性能评估

乘法电路 ＳｌｉｃｅＬＵＴ ＭａｘＤｅｌａｙ／ｎｓ

ＧＦ（狆）域 １５７５ ４．４４１

ＧＦ（２犿）域 ４２９ １．６１９

ＤｕａｌＦｉｅｌｄ １７１４ ５．６２９

（１．７６０１ｌｏｇｉｃ＋３．８６９ｒｏｕｔｅ）

４
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４．２　双域乘法器在椭圆曲线加密中的应用

Ｓａｔｏｈ
［２］等人推导证明了ＧＦ（狆）域和ＧＦ（２犿）

域的模乘算法具有相同的数据通路，在底层实现一

个双域乘法器则可以实现统一的双域模乘电路；进

而实现能同时支持双域的椭圆曲线加密算法．

本文采用自底向上的方法，先优化设计了底层

的双域乘法器；然后采用Ｓａｔｏｈ
［２］的双域模乘统一

架构实现双域模乘器；结合本文设计的３２ｂｉｔ双域

乘法器，设计了基于字的双域模乘器．设计的双域模

乘器完成一次２５６ｂｉｔ的模乘操作需要５６个周期．

对设计的模乘器使用ＸｉｌｉｎｘＫＣ７０５ＦＰＧＡ进行实

现；并将结果与其他文献进行比较，结果如表４所

示．从表４看出，与文献［６９］设计的双域模乘器相

比，本文完成一次２５６ｂｉｔ的模乘操作时间较短，只

需要０．３１５μｓ，比文献［６］中的模乘器所需时间少

７．３５％．文献［９］完成２５６ｂｉｔ模乘操作只需０．２８

μｓ，比本文快，但其只支持ＧＦ（狆）域．
表４　双域模乘器实现结果对比

论文 时间／μｓ＠２５６ｂｉｔ 频率／ＭＨｚ 周期数 域

本文 ０．３１５ １７７．６ ５６ 双域

文献［６］ ０．３４ １４３ ４９ 双域

文献［７］ ６．６０ ８０ ５２８ 双域

文献［８］ ０．８１ ３８４ ３１２ 双域

文献［９］ ０．２８ ２５０ ７０ ＧＦ（狆）

５　结束语

本文基于传统的基４Ｂｏｏｔｈ编码乘法器，对其

部分积产生电路及压缩电路进行改进，使其能够同

时支持ＧＦ（狆）域和ＧＦ（２犿）域．结果表明双域乘法

器能有效改善电路面积，速度上较单素数域ＧＦ（狆）

慢．将本文设计双域乘法器应用到双域模乘器中，能

有效提高模乘器运算速度．
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